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Relatorio de Auditoria

Objeto

Verificar o cumprimento da Politica de Seguranca da Informacao,
conforme previsdao no Manual do Pr6-Gest3o (versdo 3.5) para os
niveis de certificacaolell

Identificacao

Secretaria Municipal de Auditoria e Controle Interno - SEMACI
Responsavel: Roberval Zamperlini / Analista - Programador

Equipe: Gislaine M. Moreno Brandelik / Contadora

Orgao dono do processo: Diretoria Executiva da Autarquia Cambé
Previdéncia

Area auditada: Seguranca da Informacdo

Origem: Ordem de Servico 2/2024

Numero do Processo: Auditoria 2/2024

Identificador do E-CIGA: 6b6961ca-f13d-4ebe-b64a-e1946d4ab698

Missao

Fortalecer a gestao dos recursos financeiros, patrimoniais e
humanos com vista a assegurar que as politicas publicas sejam
fornecidas com eficiéncia

Avaliacao

O trabalho de avaliacao, como parte da atividade de auditoria
interna, consiste na obtencdo e na analise de evidéncias com o
objetivo de fornecer opinidoes ou conclusdes independentes sobre
um objeto de auditoria. Objetiva também avaliar a eficacia dos
processos de governanca, de gerenciamento de riscos e de
controles internos relativos ao objeto e a Unidade Auditada, e
contribuir para o seu aprimoramento.
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QUAL FOI O TRABALHO
REALIZADO PELA
SECRETARIA?

O trabalho realizado consistiu
na auditoria de
conformidade da Politica de
Seguranca da Informacao
(PSI) da Cambé Prevideéncia,
visando verificar a
conformidade com as normas
de seguranca da
informacao, incluindo as
diretrizes previstas no Manual
do Pro-Gestao RPPS
(versao 3.5) para os Niveis |
e ll e a LGPD (Lei Geral de
Protecao de Dados). O
escopo da auditoria
abrangeu:

A avaliagao da conformidade
da PSI com normas de
segurancga da informacgao,
como ISO/IEC 27001 / 27002,
CIS V8 ou outras.

A verificagao dos
procedimentos de
seguranca de dados
pessoais, em conformidade
com a LGPD.

A avaliagdo da abrangéncia
da Politica de Seguranca da
Informacao para Servidores
e Prestadores de Servigo.

A verificagao de regras
normativas claras quanto
ao uso de internet, correio
eletronico e recursos
tecnologicos.

A implementacao de
procedimentos relacionados
ao controle de acesso,
contingéncia e backup.

A Verificagao de formalizagao
de responsabilidades quanto
a gestao de Tl e seguranca
da informagao.

POR QUE A SECRETARIA REALIZOU ESSE TRABALHO?

A auditoria foi realizada para atender a certificacao do Pro-Gestao
RPPS, especificamente no Nivel Il, conforme o Manual do Pro-Gestao
(versao 3.5). Essa certificagdo exige a verificagao da completude e do
cumprimento da Politica de Seguranca da Informacao (PSI), um item
fundamental para assegurar que as boas praticas de seguranga estao
sendo seguidas, especialmente na protegdo e no tratamento adequado
das informagdes gerenciadas pela Cambé Previdéncia. A PSI é crucial
para garantir a confidencialidade, integridade e disponibilidade dos
dados do Regime Proprio de Previdéncia Social (RPPS), considerando o
volume e a sensibilidade das informagdes pessoais e financeiras dos
servidores municipais. A auditoria também foi determinada por fatores de
relevancia e criticidade, ja que a nao conformidade com as normas de
seguranca e a LGPD pode expor a entidade a riscos operacionais e
legais significativos, alem de comprometer sua capacidade de manter a

certificagao do Pro-Gestao.

QUAIS AS CONCLUSOES ALCANGADAS PELA SECRETARIA?

A auditoria da PSI da Cambé Previdéncia identificou que, apesar da
implementagao de diretrizes gerais, ha lacunas importantes que

comprometem a conformidade com padroes reconhecidos de

seguranca e a LGPD. As principais conclusdes sao:

Conformidade parcial com padroes de seguranca: A PSI ndao atende
a normas reconhecidas, aumentando os riscos de falhas.

Nao conformidade com a LGPD: Auséncia de inventario de dados
pessoais, termos de consentimento e politicas de retengéo e eliminagao
de dados.

Falta de responsabilidade e treinamentos: Inexisténcia de termos
formalizados de responsabilidade e treinamento continuo insuficiente.

Auséncia de procedimentos de controle: Embora existam backups,
nao sao realizados testes regulares de recuperagdo de dados e faltam
planos de contingéncia, aumentando riscos de interrupgoes.

Conformidade no uso de internet e e-mail: Diretrizes adequadas ao
porte da organizagao.

Falta de monitoramento da PSI: A auséncia de um processo formal
dificulta a validagdo do cumprimento dos requisitos e impede a
determinagao de conformidade.

Falta de formalizacao na gestao de Tl: Ndo ha uma area designada
para a gestdo de Tl e seguranga da informagao, gerando incertezas

sobre responsabilidades.
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QUAIS AS RECOMENDAGOES QUE DEVERAO SER ADOTADAS?

CONSTATAGCAO RECOMENDAGAO

A Politica de Seguranga da Informagao da
Cambé Previdéncia (PSI) foi criada e
publicada, porém carece de conformidade
com padrdes e normas de seguranga
reconhecidas, a fim de garantir os principios
de confidencialidade, integridade e
disponibilidade.

Necessidade de adequacao da Politica de
Seguranga da Informacg&o para garantir

conformidade com a LGPD.

Servidores e prestadores de servigo
acessam informagdes sem compromissos
formais de seguranga, com lacunas na

conscientizagao e treinamento insuficiente

Procedimentos sobre controle de acesso
(fisico e ldgico) aos sistemas informatizados
e bancos de dados nao formalizados,
auséncia de planos de contingéncia
adequados, com risco de perda de dados e
interrupgao de servigos criticos em caso de
incidentes.

Necessidade de fortalecimento da Politica de
Seguranga da Informag&o com mecanismos
de controle e implementacao de
monitoramento continuo e transparente.
Inexisténcia de area responsavel
formalmente definida pela gestao da

estrutura de TI.

Revisar a PSlI, incluindo a adogao formal de normas de seguranca
reconhecidas, como ISO/IEC 27001, 27002 e CIS V8 ou outras,
visando fortalecer a seguranga dos dados e garantir conformidade
com a Lei Geral de Protec&o de Dados (LGPD) e demais

regulamentos relacionados.

Revisar P8I para atender as obrigag6es da LGPD, incluindo
diretrizes especificas como por exemplo o tratamento e
armazenamento de dados pessoais, inventario de dados, obtencao
de consentimento, e retengdo/exclusdo de dados.

Criacéo e formalizagéo de termos de responsabilidade para
todos os servidores e prestadores de servigo, além da
implementacéo de um plano de treinamento continuo para
capacitar todos os envolvidos sobre suas responsabilidades na
seguranca da informacg&o.

Criagao de procedimentos formalizados de controle de acesso
(fisico e logico), além da implementagéo de planos de
contingéncia e recuperagao de desastres. Também é necessario
formalizar uma politica de testes de backups e politicas de

continuidade de negocios.

Fortalecimento da PSI para incluir mecanismos robustos de
controle e sang¢des, bem como a implementagédo de um processo

formalizado de monitoramento continuo e transparente.

Formalizar a gestao de Tl constituindo area responsavel pela
gestao da Tl da autarquia, com papéis e responsabilidades claros,
incluindo um acordo de servigos para garantir a continuidade dos
sistemas e o cumprimento das normas de seguranga.
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1. INTRODUCAO

Este relatorio apresenta os resultados da auditoria realizada pela Secretaria de Auditoria e
Controle Interno, 6rgdo responsavel e unidade central do Sistema de Controle Interno do
Municipio de Cambé, incluindo a Administracdo Indireta. Essa atuagdo é regulamentada pela
legislagao pertinente:

Lei n°® 2.089/2006: Lei de criagao da Secretaria.

Lei n°® 2.164/2007: Disposigcao sobre a estrutura do controle interno.

Lei n° 2.259/2009: Altera o sistema de controle interno.

Lei n°® 2.530/2012: Modifica dispositivos das Leis 2.089/2006 e 2.259/2009.

Lei n° 2.934/2018: Revoga e modifica artigos das Leis 2.089/2006 e 2.164/2007 e suas
alteracdes.

A auditoria foi realizada na Autarquia Municipal de Previdéncia Social dos Servidores
Publicos do Municipio de Cambé (Cambé Previdéncia), que é a unidade gestora responsavel
pela operacionalizacdo e administracdo dos planos de beneficios previdenciarios e do respectivo
plano de custeio, conforme regulamentagcdo da Lei Municipal n°® 2.647/2014 e suas alteragdes,
sendo o Regime Proprio de Previdéncia Social (RPPS) regulamentado pela Lei

Complementar n°® 057/2021 e suas alteragdes.

O objetivo da auditoria foi verificar o cumprimento da Politica de Seguranca da Informacao
(PSI), conforme estabelecido no Manual do Pro-Gestao RPPS (versao 3.5), para os Niveis | e Il
de certificacdo. A PSI é um componente fundamental para garantir a protecdo dos dados e a

seguranca dos sistemas informatizados da autarquia.

O trabalho de auditoria focou em avaliar a conformidade da PSI| em relagdo as boas praticas e
normas reconhecidas, incluindo a ISO/IEC 27001, ISO/IEC 27002, CIS V8 e a legislagado
brasileira, em especial a Lei Geral de Prote¢cao de Dados (LGPD). A analise abrangeu o controle
de acesso a sistemas, o tratamento de dados pessoais, a abrangéncia da politica de seguranga, a
existéncia de planos de contingéncia e a adequacdo das normas internas de uso de recursos

tecnoldgicos.

A relevancia desta auditoria esta associada a necessidade de garantir a conformidade com as
exigéncias legais e regulatdrias, bem como a mitigacdo de riscos relacionados a seguranca da
informagdo, assegurando a continuidade dos servigos e a integridade dos dados do RPPS. Este

trabalho foi conduzido como parte das exigéncias de certificagdo do Pro-Gestdao RPPS, Nivel Il,
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reforcando o compromisso da Cambé Previdéncia com as melhores praticas de governancga e

gestdo de TI.

2. ESCOPO DO TRABALHO

A auditoria de conformidade foi conduzida com o objetivo de verificar a completude e o
cumprimento da Politica de Seguranca da Informagdo (PSI) da Cambé Previdéncia, focando na
adequacgao aos requisitos normativos e legais relacionados a seguranga da informagédo e a
protecdo de dados pessoais, conforme previsto no Manual do Pro-Gestdo RPPS (versdao 3.5)

para Niveis | e Il de certificagao.

O trabalho de auditoria iniciou-se a partir da ordem de servigo 02/2024 emitida pelo Secretario
de Auditoria e Controle Interno, com inicio em 02/10/2024, abrangendo a analise de documentos
e informagdes relacionadas a implementagcdo e cumprimento da Politica de Seguranca da

Informagao instituida através da portaria 019/2023 pela Cambé Previdéncia.

A técnica adotada para a realizagdo da auditoria foi a solicitagdo de auditoria através de
questionario de avaliagao, complementada pelo envio de documentos e informagdes que
pudessem evidenciar as respostas fornecidas. Esta metodologia visa garantir um processo de
auditoria mais eficiente, estruturado e baseado em evidéncias concretas, assegurando a

validagdo das praticas declaradas pelo auditado.

O questionario de auditoria foi elaborado com base nas sete questoes de auditoria previamente
definidas na Matriz de Planejamento, abordando pontos criticos relacionados a Politica de
Seguranca da Informacao (PSI) da Cambé Previdéncia. Cada pergunta foi formulada para
avaliar aspectos especificos da conformidade da autarquia com as normas e legislagdes
aplicaveis, como a LGPD, ISO/IEC 27001, 27002, CIS V8 e as diretrizes do Pro-Gestao RPPS.

As perguntas solicitaram que o auditado fornecesse respostas sobre:

¢ Informacgoes detalhadas sobre a implementagdo da PSI.

o Descricao dos processos relacionados a gestdo de seguranca da informacao, controle
de acesso, contingéncia e backups.

* Responsabilidades e compromissos de servidores e prestadores de servigos em relagao
a segurancga dos dados.
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* Procedimentos adotados para o monitoramento e aplicagdo de penalidades em caso de
nao conformidade.

Para garantir a veracidade e a confiabilidade das respostas fornecidas no questionario, foi
solicitado o envio de documentos e informagoes que pudessem evidenciar o cumprimento das

praticas relatadas. A Cambé Previdéncia foi orientada a fornecer:

¢ Relacao dos artigos ou anexos da PSI que evidenciam a conformidade com a LGPD.

e Relacao dos artigos ou normas e regulamentos internos que tratam sobre o uso de

internet, correio eletrénico e recursos tecnologicos.
o Termos de responsabilidade assinados por servidores e prestadores de servigos.
* Registros de incidentes de seguranca e penalidades aplicadas, caso existissem.

¢ Planos de contingéncia e documentos de backup que demonstrassem a gestdo de

riscos e recuperagao de dados.
* Registros de treinamentos oferecidos aos colaboradores sobre seguranca da informacgao.

e Documentos que comprovem a designagcao formal da area ou equipe responsavel

pela gestdo de hardware, software e seguranga da informacao.

Essas evidéncias foram solicitadas para assegurar que as praticas mencionadas no questionario
estavam efetivamente implementadas, conforme as melhores praticas de governanga e
seguranca da informagdo. O envio foi realizado através do Sistema de Gerenciamento de
processos Eletronico (e-CIGA), garantindo a rastreabilidade e a preservacéo da integridade dos

documentos.

A utilizacdo do questionario de auditoria combinado com o envio de documentos evidenciais

permite que a auditoria:

1. Avalie de maneira objetiva a conformidade da PSI com as normas e regulamentos
aplicaveis.
2. Documente de forma clara os processos, procedimentos e controles adotados pela

Cambé Previdéncia.

3. Valide as praticas declaradas, cruzando as respostas com as evidéncias documentais
apresentadas.
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4. Assegure a transparéncia do processo, permitindo o acompanhamento e analise

continua das praticas de segurancga da informacéo.

Essa técnica proporciona uma visdo abrangente e detalhada da implementagdo da PSI,
permitindo identificar potenciais lacunas e propor as melhorias necessarias para garantir a

conformidade e a segurancga dos dados gerenciados pela Cambé Previdéncia.

Com base nessas diligéncias e nas evidéncias coletadas, foram elaborados os achados de
auditoria, que constam na Matriz de Achados, identificando as ndo conformidades e propondo

recomendagdes para corregao.

3. RESULTADO DOS EXAMES

A auditoria realizada na Cambé Previdéncia resultou na identificagdo de dois tipos de
constatagées: Boas Praticas, que sdo achados positivos destacando medidas que atendem os
critérios de avaliagdo estabelecidos, e Achados de Auditoria, que refletem areas onde ha
necessidade de aprimoramento ou corregao para garantir a conformidade com normas e boas
praticas de gestao e seguranga da informacao.

A seguir, sdo apresentados os detalhes de cada achado, classificados entre Boas Praticas e
Achados de Auditoria, com suas respectivas analises, conclusdes e recomendagdes.

3.1. BOAS PRATICAS

3.1.1. A PSI da Cambé Previdéncia estabelece regras normativas gerais sobre o uso de internet,

correio eletronico e recursos tecnologicos, adequadas ao porte da organizacao

A Politica de Seguranca da Informacao (PSI) da Cambé Previdéncia estabelece regras
normativas gerais sobre o uso de internet, correio eletrénico e recursos tecnologicos,
consideradas adequadas ao porte da organiza¢ao. Essas diretrizes cumprem as exigéncias de
seguranca da informacdo e sdo apropriadas para a estrutura e os recursos disponiveis na
autarquia, sendo vistas como uma boa pratica no contexto de gestdo tecnoldgica.

A avaliagao foi realizada a partir da resposta a questdo de auditoria e encaminhamento de

informagdes e documentos pelo auditado, conforme segue abaixo:

Questao de auditoria: Existem regras normativas claras quanto ao uso de internet, correio
eletrénico e recursos tecnologicos do RPPS?

Resposta do auditado: Sim.
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INFORMAGOES REQUERIDAS INFORMAGOES, DOCUMENTOS OU
JUSTIFICATIVAS ENVIADAS PELO AUDITADO
RELACAO DOS ARTIGOS OU ANEXOS DA PSI, Anexo 5.1: Portaria 019/2023 — Artigos 6° ao 10°.

COMO NORMAS E REGULAMENTOS INTERNOS
QUE TRATAM SOBRE O USO DE INTERNET,
CORREIO ELETRONICO E RECURSOS
TECNOLOGICOS

Durante a auditoria realizada na Cambé Previdéncia, a equipe buscou verificar se existiam
regras normativas claras sobre o uso de internet, correio eletrénico e recursos tecnologicos
dentro da organizagdo, conforme descrito na Politica de Seguranca da Informagao (PSI). A
autarquia forneceu a Portaria 019/2023, que, em seus Artigos 6° ao 10° define diretrizes
especificas para o uso desses recursos. O trabalho de auditoria foi realizado para assegurar que
essas normativas fossem adequadas ao porte da entidade e seguissem boas praticas de

seguranca da informagao, garantindo a conformidade com os critérios estabelecidos.

A PSI da Cambé Previdéncia contém regras normativas claras sobre o uso de internet, correio
eletrénico e outros recursos tecnoldgicos, conforme descrito nos Artigos 6° ao 10° da Portaria
019/2023. Embora o detalhamento ndo seja extenso, essas diretrizes sdo consideradas
suficientes e adequadas ao porte e as necessidades operacionais da autarquia, sem apresentar
lacunas significativas. O critério utilizado para essa avaliacdo foi a adequag¢ao dessas normas
ao porte da organizagao, em conformidade com boas praticas de seguranca da informacao,
como as recomendadas pela ISO/IEC 27001, que sugere politicas que assegurem 0 USO Seguro

desses recursos para minimizar riscos operacionais e proteger as informagdes da entidade.

A adequacdo das regras normativas sobre o uso de internet e correio eletrénico garante a
seguranca das informacdes e o uso correto dos recursos tecnologicos na Cambé
Previdéncia. Como resultado, a autarquia consegue manter o controle sobre os recursos digitais,
minimizar riscos relacionados ao uso indevido e garantir a prote¢cao dos dados. Este achado

positivo reflete uma abordagem proativa em relagdo a governancga de TI.

Recomenda-se que a Cambé Previdéncia mantenha o monitoramento continuo e revisdes
periddicas dessas normas para garantir que permanecam adequadas as hnhecessidades
operacionais e as evolugoes tecnologicas, assegurando a protecdo continua das informagées
e o0 uso eficiente dos recursos tecnologicos.
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3.2. ACHADOS DE AUDITORIA

3.2.1. A Politica de Seguranca da Informacao da Cambé Previdéncia foi criada e publicada, porém
carece de conformidade com padrdes e normas de seguranca reconhecidas, a fim de garantir

os principios de confidencialidade, integridade e disponibilidade.

A Politica de Seguranca da Informacao (PSI) da Cambé Previdéncia foi avaliada com o objetivo
de verificar se sua elaboragdo seguiu padrées e diretrizes reconhecidas nacional e
internacionalmente, como as normas ISO/IEC 27001, ISO/IEC 27002 e CIS Controls v8, ou
outras. Esses padrées sdo fundamentais para garantir os principios de confidencialidade,
integridade e disponibilidade das informagdes, essenciais para proteger os dados sob custddia

da autarquia.

A avaliagao foi realizada a partir da resposta a questdo de auditoria e encaminhamento de

informagdes e documentos pelo auditado, conforme segue abaixo:

Questao de auditoria: A Politica de Seguranga da Informagdo da Cambé Previdéncia foi
elaborada com base em padrées, normas e diretrizes reconhecidas nacionalmente ou
internacionalmente, como a ISO/IEC 27001, ISO/IEC 27002, CIS - Critical Security Controls v8,

ou outra, a fim de garantir os principios de confidencialidade, integridade e disponibilidade?
Resposta do auditado: Sim.

INFORMAGOES REQUERIDAS INFORMAGOES, DOCUMENTOS OU JUSTIFICATIVAS ENVIADAS
PELO AUDITADO
DOCUMENTAGAO QUE MENCIONE OS ' Guia de Boas Pratica / LGPD / Governo Federal.

PADROES E NORMAS SEGUIDOS NA https://www.gov.br/governodigital/pt-br/privacidade-e-

ELABORAGCAO DA PSI OU REFERENCIA seguranca/quias/quia_lgpd.pdf

EXPLICITAA ISO/IEC 27001, ISO/IEC Por se tratar de um documento de iniciativa propria, além da mengéo
27002, CIS - CRITICAL SECURITY no artigo 21 — paragrafo Unico da Portaria 019/2023 que trata da PSI -

CONTROLS V8, OU OUTROS PADROES n&o disponibilizamos outros documentos que contenham,
explicitamente, as motivagdes da utilizagdo das normas da ABNT bem
como a utilizagcdo do Guia acima, disponibilizado pelo Governo

Federal.

(Anexo 1.1 — Print do Artigo 21 — Paragrafo Unico da Portaria 019-
2023 — PSI)
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Apods analise, constatou-se que, embora o Artigo 21 — Paragrafo Unico da Portaria 019-2023 da
PSI da Cambé Previdéncia mencione tanto a ISO/IEC 27002 quanto a LGPD, essa referéncia e
limitada ao contexto do armazenamento e acesso de arquivos fisicos e nao abrange os
controles necessarios para garantir a protecdo abrangente da informagdo. Também nao esta
alinhada ao Guia de Boas Praticas da LGPD citado pelo auditado, especialmente em relacéo
ao tratamento seguro de dados pessoais, consentimento dos titulares e politicas de
retencao e eliminacao de dados.

O proprio Guia de Boas Praticas da LGPD, na pagina 54, itens 4.2.2, 4.2.3 e pagina 49,
recomenda seguir as normas e padrdes aqui citados, porém, apds analise verificou-se que a PSI
também nao atende completamente as diretrizes da ISO/IEC 27001, que estabelece um
Sistema de Gestdo de Seguranca da Informagdo, nem da ISO/IEC 27002, que fornece diretrizes
para a implementacdo de controles de seguranc¢a da informagdo, abrangendo uma vasta gama de
requisitos para proteger a confidencialidade, integridade e disponibilidade das informacdes.
Da mesma forma, a politica ndo reflete praticas criticas do CIS Controls v8, como inventario de

ativos e resposta a incidentes.

A falta de adogdo de normas reconhecidas afeta diretamente a capacidade da autarquia de
garantir a seguranca dos dados que administra. Além disso, essa lacuna pode expor a Cambé
Previdéncia a riscos legais, uma vez que a Lei Geral de Prote¢ao de Dados (LGPD) exige que
os dados pessoais sejam tratados com o mais alto nivel de seguranga disponivel, o que inclui a
adocgdo de padrées de mercado. A certificagao no Pro-Gestao RPPS, que exige conformidade
com boas praticas, também pode ser impactada, colocando em risco a integridade da operacgéo e

a protecdo dos dados.

Em resumo, a PSI existente ndo esta em conformidade com padrées amplamente aceitos, o que
resulta em falhas potenciais nos controles de seguranga, portanto, recomenda-se que a Cambé
Previdéncia revise e atualize a sua politica, alinhando-a formalmente a normas como ISO/IEC
27001, ISO/IEC 27002, CIS Controls v8 ou outras formalmente reconhecidas. Alem disso, a
adocdo dessas diretrizes deve ser formalizada e documentada para garantir que os controles de
seguranca sejam eficazes e que a autarquia atenda tanto as exigéncias do Pro-Gestao RPPS
quanto as da LGPD.
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3.2.1.1. Manifestacao da Unidade Auditada

A unidade auditada reconheceu a relevancia do achado e consentiu com sua implementacéo,
destacando o compromisso em adotar as medidas recomendadas para aprimorar 0os processos
de segurancga da informacao e conformidade.

3.2.2. Necessidade de adequacdo da Politica de Seguranca da Informacao para garantir

conformidade com a Lei Geral de Protecao de Dados (LGPD)

A Politica de Seguranca da Informacao (PSI) da Cambé Previdéncia ndo esta totalmente em
conformidade com as exigéncias da Lei Geral de Prote¢cao de Dados (LGPD), especialmente no
que se refere ao tratamento, armazenamento, prote¢ao e eliminacao de dados pessoais. A
PSI carece de procedimentos claros para o consentimento dos titulares, a classificacao de
dados pessoais, a retengao e descarte de informagoes e os procedimentos de resposta a
incidentes que envolvem dados sensiveis, colocando a autarquia em risco de nao

conformidade legal.

A avaliagao foi realizada a partir da resposta a questdo de auditoria e encaminhamento de

informagdes e documentos pelo auditado, conforme segue abaixo:

Questao de auditoria: A Politica de Seguranga da Informagdo da Cambé Previdéncia esta em
conformidade com as obrigagbes estabelecidas pela LGPD no que se refere ao tratamento,

armazenamento e protecdo de dados pessoais?

Reposta do auditado: Parcialmente

INFORMAGOES REQUERIDAS INFORMAGOES, DOCUMENTOS OU JUSTIFICATIVAS
ENVIADAS PELO AUDITADO

RELAC,&O DOS ARTIGOS OU ANEXOS DA PSI | A PSI nao detalha como os dados pessoais sao tratados,

QUE EVIDENCIAM ACONFORMIDADE COM A | armazenados e protegidos

LGPD

INVENTARIO E CLASSIFICAC)E\O DE DADOS A PSI nao detalha sobre o inventario de dados pessoais,

PESSOAIS categorizando-os conforme sua sensibilidade e indicando as
medidas de prote¢do conforme LGPD

POLITICAS DE CONSENTIMENTO A PSI néo traz em seu teor “Termo de Consentimento dos
titulares de dados.”

PROCEDIMENTOS DE RESPOSTAA Anexo 2.1 — Portaria 019 /2023. Artigos 32 ao 34
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INCIDENTES DE SEGURANGCA
POLITICAS DE RETENCAO E ELIMINACAO DE = A PSI n#o trata sobre tempo de guarda dos documentos
DADOS

Durante a auditoria, com base nas informacdes fornecidas pelo auditado, bem como em analises
documentais, foi verificado que a PSI da Cambé Previdéncia ndo contempla adequadamente as
exigéncias da LGPD, gerando lacunas nos processos de tratamento, armazenamento e
protecao de dados pessoais. A PSI ndo detalha os procedimentos para obter o consentimento
explicito dos titulares de dados, tampouco apresenta um inventario de dados que classifique

informagdes pessoais conforme sua sensibilidade.

Além disso, ndo foram encontradas diretrizes claras sobre a retencao e elimina¢ao de dados, o
que deixa a Cambé Previdéncia em desacordo com a LGPD, que exige o descarte seguro de
informagdes apods o término de sua finalidade. A auséncia de politicas robustas de resposta a
incidentes de segurancga, especialmente aqueles que envolvem dados pessoais, também

compromete a capacidade da organizagao de cumprir integralmente a legislagao.

A LGPD estabelece que as organizagées devem garantir a confidencialidade, integridade e
protecao dos dados pessoais, assegurando os direitos dos titulares. Entre os requisitos estdo: a
obtencdao de consentimento explicito, a classificagdo de dados pessoais conforme sua
sensibilidade, a implementacdo de politicas de retengcao e eliminacao de dados, e
procedimentos de resposta a incidentes de seguranca.

Esses critérios visam garantir que os dados sejam tratados com seguranca, conforme as
melhores praticas e exigéncias legais. A analise da PS| da Cambé Previdéncia foi realizada com

base nesses padrdes, avaliando se a politica atendia as diretrizes da LGPD.

A incompletude da PSI da Cambé Previdéncia pode resultar no descumprimento de diversos
artigos da LGPD, como a auséncia de consentimento adequado dos titulares, retengao
indevida de dados além do periodo necessario e ma gestao de dados pessoais. Esses fatores
aumentam significativamente o risco de incidentes de seguran¢a, como vazamentos de dados,
e expbem a autarquia a sangoes regulatorias impostas pela Autoridade Nacional de Protegdo de

Dados (ANPD), além de comprometer a protegcdo dos direitos dos titulares.
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Em resumo, a Politica de Seguranca da Informacao (PSI) da Cambé Previdéncia ndo esta em
conformidade com as exigéncias estabelecidas pela LGPD no que se refere ao tratamento,
armazenamento e protecao de dados pessoais. A auséncia de politicas claras para o
consentimento adequado, a retengao e eliminacao de dados e a gestao de incidentes
compromete a seguranga e a privacidade dos dados, expondo a autarquia a riscos legais e
operacionais significativos. E essencial que a PSI seja revisada e ajustada para garantir a

conformidade legal e a protecao eficaz dos dados pessoais sob sua custodia.

Recomenda-se que a Cambé Previdéncia revise e atualize sua Politica de Seguranca da
Informacao para garantir conformidade com a LGPD, implementando minimamente as seguintes

agoes:

e Consentimento dos titulares: Incluir procedimentos claros para obter e documentar o

consentimento explicito dos titulares de dados pessoais, conforme exigido pela LGPD.

e Inventario e classificacao de dados: Estabelecer um inventario de dados pessoais,
categorizando-os conforme sua sensibilidade e aplicando medidas de protecdo adequadas

a cada tipo de dado.

e Politicas de retencao e eliminagao de dados: Definir politicas especificas para a
retencao e eliminag¢ao de dados, garantindo que as informacdes sejam mantidas apenas

pelo tempo necessario e eliminadas de forma segura ao fim de sua utilizagao.

e Gestao de incidentes de seguranga: Implementar e documentar procedimentos robustos
para a detecc¢ao, resposta e mitigagcao de incidentes de seguranca que envolvam dados

pessoais, garantindo conformidade com os prazos e exigéncias da ANPD.

Estas medidas sdo essenciais para reduzir os riscos legais e operacionais, proteger os direitos

dos titulares de dados e assegurar a conformidade da Cambé Previdéncia com a LGPD.
3.2.2.1. Manifestacao da Unidade Auditada

A unidade auditada reconheceu a relevancia do achado e consentiu com sua implementacéo,
destacando o compromisso em adotar as medidas recomendadas para aprimorar 0os processos
de seguranga da informacao e conformidade.
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3.2.3. Servidores e prestadores de servico acessam informacoes sem compromissos formais de

seguranca, com lacunas na conscientizacao e treinamento insuficiente

A Politica de Segurancga da Informacao (PSI) da Cambé Previdéncia ndo define, de forma
clara e formal, as responsabilidades de todos os servidores e prestadores de servigo que
acessam informacdes do RPPS. Verificou-se que esses usuarios possuem acesso aos dados
sem a exigéncia de termos de responsabilidade formalmente assinados e sem a
implementacdo de um programa estruturado de conscientizagao e treinamento em seguranga

da informacao.

A avaliagao foi realizada a partir da resposta a questdo de auditoria e encaminhamento de

informagdes e documentos pelo auditado, conforme segue abaixo:

Questao de auditoria: A Politica de Seguranga da Informagdo da Cambé Previdéncia abrange
todos os servidores e prestadores de servico que acessam informagdes do RPPS, indicando

claramente as responsabilidades de cada um quanto a seguran¢a da informagao?

Reposta do auditado: A PSI| atende parcialmente.

INFORMAGOES REQUERIDAS INFORMAGOES, DOCUMENTOS OU JUSTIFICATIVAS ENVIADAS
PELO AUDITADO

RELACAO DOS ARTIGOS OU ANEXOS DAPSI | Anexo 3.1 — Portaria 019/2023 — Artigos 1° e 2°
QUE EVIDENCIAM A ABRANGENCIA DE
TODOS OS SERVIDORES E PRESTADORES
DE SERVIGO QUE ACESSEM INFORMACOES

DO RPPS

TERMOS DE RESPONSABILIDADE Anexo 3.2: Nao dispomos de Termo de recebimento, porém a
ASSINADOS POR SERVIDORES E informagao é explicitada no Termo de Referéncia que é parte
PRESTADORES DE SERVICO integrante nos processos licitatérios

REGISTROS DE TREINAMENTO E Além da publicagdo em érgéo oficial do municipio da Portaria 019 de
CONSCIENTIZACAO 26 de outubro de 2023 -PSI - e, ainda, publicagdo permanente do

documento na pagina da internet desta Autarquia Municipal - Cambé
Previdéncia - n&o ha plano de agao para treinamentos periédicos para
servidores e prestadores de servigos acerca das praticas e
responsabilidades explicitadas na politica de seguranga da

informacgéo
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A avaliacdo realizada, teve como obijetivo verificar se a Politica de Seguran¢a da Informacgao
abrange todos os servidores e prestadores de servigco que acessam informagdes do RPPS,
indicando claramente suas responsabilidades em relagao a seguranga da informagao. A questao
central da auditoria foi verificar se existem termos de responsabilidade assinados e se a
autarquia promove treinamentos periodicos para conscientizagdo e capacitacdo dos

colaboradores.

Para isso, o auditado foi solicitado a apresentar a relagao dos artigos da PSI que tratam dessas
responsabilidades, termos de responsabilidade assinados por servidores e prestadores de
servigo, bem como registros de treinamentos realizados. A Cambé Previdéncia respondeu que
a PSI atende parcialmente, enviando a Portaria 019/2023 (Artigos 1° e 2°) como evidéncia, mas
informou que nao dispoe de termos de recebimento assinados pelos servidores e prestadores.
Além disso, ndo foi identificado um plano de agcdo para treinamentos periodicos, o que

demonstra lacunas na conscientizagao e capacitagao sobre seguranca da informacao.

A auditoria identificou que a PSI da Cambé Previdéncia ndo formaliza claramente as
responsabilidades de servidores e prestadores de servigco que acessam informagées do RPPS.
Termos de responsabilidade assinados nido foram apresentados, e ndo ha um plano de
treinamentos periodicos para conscientizagdo sobre seguranca da informacgéo. A publicacdo da
PSI no portal oficial ndo garante que os colaboradores compreendam plenamente suas
responsabilidades, deixando a organizagao vulneravel a acessos indevidos e uso inadequado

das informacoes.

O critério utilizado para avaliar a PSI da Cambeé Previdéncia foi baseado nas melhores praticas
de seguranca da informacao, exigindo que a politica abrangesse todos os servidores e
prestadores de servigo que acessam informagdes do RPPS, com a devida formalizagao de

responsabilidades e a realizagdo de treinamentos periodicos.

A falta de formalizagcdo de responsabilidades e a auséncia de treinamentos periodicos
expéem a Cambé Previdéncia a riscos significativos, como acessos indevidos, uso
inadequado de informacgoes e vazamentos de dados. Sem esses controles, a autarquia fica

vulneravel a falhas de seguranca que podem comprometer a prote¢cao dos dados do RPPS,
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gerando possiveis sangées e nao conformidade com a LGPD e as diretrizes do Pro-Gestao
RPPS.

Recomenda-se que a Cambé Previdéncia formalize os compromissos de seguranga,
estabelecendo e implementando termos de responsabilidade assinados por todos os
servidores e prestadores de servico que acessam informagées do RPPS, garantindo que cada
colaborador compreenda suas obrigagdes em relagdo a seguranga da informagao. Além disso,
deve-se implementar um programa continuo de treinamento e conscientizacao,
desenvolvendo e aplicando treinamentos periodicos sobre boas praticas de seguranca da

informacéo, a fim de reforgar a importéncia da seguranga e mitigar riscos operacionais.

3.2.3.1. Manifestacao da Unidade Auditada

A unidade auditada reconheceu a relevancia do achado e consentiu com sua implementacao,
destacando o compromisso em adotar as medidas recomendadas para aprimorar 0os processos
de seguranga da informacao e conformidade.

3.2.4. Procedimentos sobre controle de acesso (fisico e logico) aos sistemas informatizados e
bancos de dados nao formalizados, auséncia de planos de contingéncia adequados, com
risco de perda de dados e interrupcao de servicos criticos em caso de incidentes

Os procedimentos de controle de acesso (fisico e l6gico) aos sistemas informatizados e
bancos de dados da Cambé Previdéncia nao estao formalizados, assim como os planos de
contingéncia e recuperacido de desastres. Essa auséncia de documentagdo e procedimentos
claros coloca em risco a continuidade dos servigos criticos e aumenta a vulnerabilidade a perda
de dados em caso de incidentes graves, além de comprometer a seguranga e integridade dos
sistemas.

A avaliagao foi realizada a partir da resposta a questdo de auditoria e encaminhamento de

informagdes e documentos pelo auditado, conforme segue abaixo:

Questao de auditoria: A Cambé Previdéncia possui procedimentos mapeados e manualizados
sobre controle de acesso (fisico e logico) aos sistemas informatizados e bancos de dados, e
possui procedimentos de contingéncia formalizados que garantam a existéncia de planos de
recuperagado de desastres, copias de seguranca (backups) e continuidade dos servigos criticos
em caso de incidentes?

Reposta do auditado: N3o ha procedimentos mapeados e manualizados sobre o controle fisico

e légico do banco de dados.

Pagina 16



J“\ Prefeitura de Cambé gy

UM GOVERNO PARA TODOS Cambé

INFORMAGOES REQUERIDAS INFORMAGOES, DOCUMENTOS OU JUSTIFICATIVAS ENVIADAS
PELO AUDITADO
PROCEDIMENTOS DOCUMENTADOS DE Todos os servidores que atuam nesta Autarquia, dispée de usuarios

CONTROLE DE ACESSO (FISICO E e senhas proprias para acessos a todos os sistemas, bem como ao

LOGICO) servidor de arquivos.

PLANOS DE CONTINGENCIAE Nao dispomos de procedimentos formalizados para gerenciar

RECUPERACAO DE DESASTRES incidentes graves.

REGISTROS DE BACKUPS Possuimos backup — mas nao dispomos de testes completos de
restauracgéo.

POLITICAS DE CONTINUIDADE DE Nao dispomos de politicas que descrevam as estratégias e

NEGOCIOS procedimentos adotados para manter os servigos criticos

funcionando durante incidentes.

A questado analisada teve o objetivo de avaliar a existéncia e a adequacgao dos procedimentos de
controle de acesso (fisico e l6gico) aos sistemas informatizados e bancos de dados, bem como
a implementacdo de planos de contingéncia e recuperagcao de desastres. A equipe de
auditoria solicitou ao auditado a documentagdo que comprovasse a formalizagdo desses
procedimentos e os registros de backups e politicas de continuidade de negdcios.

O auditado indicou que, embora os servidores possuam usuarios e senhas préprias, nao ha
procedimentos formalizados para gerenciar incidentes graves, testes de restauracao
completos de backups, nem politicas de continuidade de negocios que assegurem o
funcionamento dos servigos criticos durante incidentes. A auséncia desses elementos representa
um risco significativo para a seguranca e a operacionalidade da autarquia, podendo afetar
diretamente a prote¢ao dos dados do RPPS.

Ficou constatado que a Cambé Previdéncia ndo possui procedimentos formalizados de
controle de acesso, tanto fisico quanto légico, aos sistemas informatizados e bancos de dados.
Além disso, ndo foram implementados planos de contingéncia ou procedimentos de
recuperacao de desastres para garantir a continuidade dos servigcos criticos em caso de
incidentes. Embora realizem backups, ndo ha registros detestes completos que assegurem a
recuperacéo eficaz dos dados, nem politicas adequadas de continuidade de negocios, o que
compromete a seguranga e a eficiéncia operacional da autarquia.

Os padrées estabelecidos pelas boas praticas de seguranca da informagao e normas como a
ISO/IEC 27001 e ISO/IEC 27002 determinam que as organizagées devem adotar procedimentos
formalizados de controle de acesso a sistemas e dados, implementar planos de contingéncia
para garantir a recuperagdo rapida em caso de incidentes, e realizar testes periodicos de
backups. Esses critérios garantem a continuidade dos servigos criticos e a protegao contra a
perda de dados, sendo exigidos também pelo Pro-Gestao RPPS.

A auséncia de procedimentos formalizados de controle de acesso e planos de contingéncia
coloca a Cambé Previdéncia em situagdo de vulnerabilidade. Sem esses mecanismos, ha um
risco elevado de perda de dados, interrupcao dos servigos criticos e exposicao a ataques
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cibernéticos. Além disso, a falta de politicas adequadas pode resultar em demora na
recuperacao de incidentes graves, comprometendo a continuidade operacional e a protegao
das informagoes do RPPS, com possiveis consequéncias legais e operacionais.

A Cambé Previdéncia possui fragilidades operacionais devido a falta de procedimentos
formalizados para o controle de acesso aos sistemas e dados, assim como a auséncia de
planos de contingéncia e mecanismos de recuperacdo em situacdes de crise. Esses fatores
elevam o risco de interrupgées nos servigos essenciais e expdem os dados do RPPS a
vulnerabilidades que podem resultar em perdas irreversiveis. A implementagcdo de politicas
robustas para assegurar a continuidade dos servigcos e a prote¢cao das informagées € uma
medida necessaria e urgente para mitigar esses riscos e garantir a resiliéncia da autarquia diante
de incidentes criticos.

Recomenda-se que a Cambé Previdéncia, defina e formalize os procedimentos abaixo, inclusive
mapeando e manualizando:

e Controle de acesso (fisico e logico) aos sistemas informatizados e bancos de dados,
garantindo que todas as etapas de acesso sejam claramente documentadas, monitoradas
e auditaveis, para assegurar a protegao das informacdes e evitar acessos indevidos.

e Planos de contingéncia e recuperacao de desastres, detalhando os procedimentos
necessarios para gerenciar incidentes graves, assegurando a continuidade dos servigos
criticos e a rapida recuperacio dos sistemas em caso de falhas.

o Testes periodicos de backups, para verificar a eficacia dos backups e garantindo que os
dados possam ser recuperados integralmente em caso de incidentes, assegurando a
integridade e disponibilidade das informacgdes.

e Politicas de continuidade de negocios, descrevendo detalhadamente as estratégias e
acgdes a serem tomadas durante incidentes, com o objetivo de minimizar interrupgées nos
servigos criticos e assegurar a prote¢do das informacgdes e a resiliéncia operacional da
autarquia.

3.2.4.1. Manifestacao da Unidade Auditada

A unidade auditada reconheceu a relevancia do achado e consentiu com sua implementacéo,
destacando o compromisso em adotar as medidas recomendadas para aprimorar 0os processos
de seguranga da informacao e conformidade.

3.2.5. Necessidade de fortalecimento da Politica de Seguranca da Informac¢dao com mecanismos
de controle e implementacdao de monitoramento continuo e transparente

A PSI da Cambeé Previdéncia apresenta auséncia de mecanismos formalizados de controle e
monitoramento continuo, incluindo registros de incidentes de seguranca e acgbes de
conformidade. Essa falta de monitoramento impede que a organizagdo acompanhe e avalie de
forma continua o cumprimento da PSI e aplique sangées em caso de ndo conformidade, o que
compromete a integridade dos processos de seguranga da informacéo.
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A avaliagao foi realizada inicialmente a partir da resposta a questdo de auditoria e solicitagao de

documentos, como segue:

Questao de auditoria: A Politica de Seguranga da Informagdo e seus procedimentos estdo
sendo cumpridos de acordo com os requisitos estabelecidos, e as penalidades previstas estdo
sendo aplicadas em casos de nao conformidade?

Reposta do auditado: Atualmente, ndo possuimos relatorios de incidentes para apresentar.

INFORMAGOES REQUERIDAS INFORMAGOES, DOCUMENTOS OU JUSTIFICATIVAS
ENVIADAS PELO AUDITADO

REGISTROS DE INCIDENTES DE Anexo 6.1: Portaria 019/2023 — PSI - Artigos 12° e 13°

SEGURANCA

ACOES DISCIPLINARES APLICADAS N&o enviado

RELATORIOS DE NAO CONFORMIDADE N&o enviado

O objetivo da questdo e os documentos solicitados, teve como objetivo saber se existe um
acompanhamento para verificar se as diretrizes da PSI estdo sendo cumpridas, e quais medidas
foram ou serdo tomadas em caso de nao cumprimento.

A resposta do auditado nao ficou evidente se a auséncia de relatorios de incidentes e penalidades
aplicadas se da pelo cumprimento total da PSI| ou pela falta de mecanismos de controle e
monitoramento, entdo foi realizada uma nova solicitagdo de auditoria n°® 03/2024, onde foi
solicitado resposta a uma nova questdo de auditoria e envio de evidéncias, como segue abaixo:

Questao de auditoria: A Cambé Previdéncia possui mecanismos de monitoramento continuo e
formalizado para garantir o cumprimento da Politica de Seguranga da Informacao (PSI), incluindo
o registro de incidentes de seguranca, avaliagado periodica e aplicagdo de penalidades em caso
de n&o conformidade?

Reposta do auditado: Nao possuimos manual para registros de monitoramento, conformidade e
/ou que evidencie incidentes.

Documentos solicitados: Documentagcdo do processo de monitoramento, evidéncias de
conformidade, registros de incidentes monitorados;

Como a questdo foi respondida pelo auditado como critério ndo atendido, ndo foram
encaminhados os documentos solicitados.

A auditoria realizada teve o objetivo de verificar se a PSI esta sendo cumprida e se as
penalidades previstas sdo aplicadas em caso de ndo conformidade. O auditado relatou a
inexisténcia de relatérios de incidentes de segurancga e de agdes disciplinares, o que indicou uma
possivel auséncia de mecanismos formalizados de monitoramento. Diante disso, solicitou-se uma
avaliagao mais detalhada sobre os métodos de controle utilizados para garantir o cumprimento da
PSI.

Pagina 19



J“\ Prefeitura de Cambé gy

UM GOVERNO PARA TODOS Cambé

A partir da resposta enviada através do oficio 442/2024 referente ao segundo questionamento, foi
confirmado que a Cambé Previdéncia ndo possui procedimentos formalizados para o
monitoramento continuo do cumprimento da PSI, incluindo a falta de registros de incidentes
de seguranca e de avaliagdes periddicas de conformidade, o que dificulta a aplicagao de sangdes
quando necessario. Essa auséncia de monitoramento impossibilita a identificagdo de nao
conformidades e a aplicagdo de agdes corretivas em tempo habil.

O critério estabelecido para esta avaliacdo é que a Cambé Previdéncia deve implementar um
sistema formal de monitoramento que permita 0 acompanhamento continuo do cumprimento
da PSI, incluindo registros de incidentes e aplicagado de acgdes corretivas e de sangdes, conforme
recomendam as boas praticas de seguranga da informacédo e o Manual do Pro-Gestao RPPS,
para garantir a seguranca dos dados e a continuidade dos servigos.

A auséncia de um monitoramento continuo do cumprimento da PSI expde a autarquia a riscos
elevados, como a possibilidade de incidentes de seguran¢a nao identificados, auséncia de
registros para analise de conformidade e falhas no cumprimento das diretrizes de seguranca
da informacgao. Isso aumenta a vulnerabilidade da Cambé Previdéncia a ataques cibernéticos e a
potenciais sangdes por ndo conformidade com as normas de segurancga.

Recomenda-se que a Cambé Previdéncia estabeleca um processo de monitoramento
formalizado, que inclua registros de incidentes de seguranga, avaliagcbes periddicas de
conformidade e um protocolo de resposta a incidentes para aplicagdo de sangbes, quando
necessario. Esse processo deve abranger:

1. Implementacao de uma rotina de monitoramento continuo para verificar o cumprimento
da PSI, documentando cada etapa e responsaveis.

2. Registro de incidentes de seguranga e acompanhamento de agdes corretivas.

3. Auditorias internas periodicas para assegurar o cumprimento das normas estabelecidas
pela PSI e verificar a eficacia das agdes de seguranga implementadas.

3.2.5.1. Manifestacao da Unidade Auditada

Por meio do Oficio 487/2024, a unidade auditada solicitou reconsideracdo quanto ao achado,
especificamente no que se refere a suposta inexisténcia de penalidades indicadas na PSI. Na
manifestacdo, foi citado o Artigo 27 da Portaria 019/2023, que estabelece sangdes
administrativas aplicaveis em casos de descumprimento das diretrizes da PSI.

3.2.5.2. Analise da equipe de auditoria

Com base na andlise realizada, esclarecemos que o achado nao apontou a inexisténcia de
penalidades indicadas na Politica de Seguranga da Informagado (PSIl). Reconhecemos que o
Artigo 27 da PSI prevé san¢des administrativas para casos de descumprimento.

Pagina 20



J“\ Prefeitura de Cambé gy

UM GOVERNO PARA TODOS Cambé

O achado trata-se da necessidade de fortalecer os mecanismos de controle e
acompanhamento, assegurando que as sangdes previstas sejam efetivamente aplicadas,
quando cabiveis, com base em evidéncias documentais e processos claros.

Assim, mantemos o entendimento descrito no relatério quanto a necessidade de melhorias
nesses aspectos.

3.2.6. Inexisténcia de area responsavel formalmente definida pela gestdao da estrutura de TI

A Cambé Previdéncia ndo possui uma area formalmente designada para a gestao da
estrutura de TI, incluindo hardware, software e seguranga da informacdo. A gestdo de Tl é
realizada de maneira informal com o apoio do corpo técnico da Prefeitura de Cambeé, sem que
haja documentos que formalizem as responsabilidades e atribuicoes de gestdo, o que pode
comprometer a seguranga e a continuidade dos servigcos de TI.

A avaliacdo foi realizada a partir da resposta a questao de auditoria e solicitagdo de documentos,

como segue.

Questao de auditoria: Existe area responsavel formalmente definida pela gestao da estrutura de
Tl da Cambé Previdéncia, incluindo hardware, software e seguranga da informacao?

Reposta do auditado: N3o ha area de TI, formalmente responsavel pelos processos de
seguranca da informagdo no ambito da Autarquia Cambé Previdéncia. Desde a criagado desta
Autarquia, contamos com o apoio do corpo técnico da Prefeitura Municipal de Cambé.

Documentos solicitados: Documentagdo que Defina Formalmente a Area Responsavel pela
Gestdo de TI, Organograma de TI, Atribuicbes de Papéis e Responsabilidades, Contratos de
Terceirizagdo (se aplicavel).

Como a questdo foi respondida pelo auditado como critério ndo atendido, ndo foram
encaminhados os documentos solicitados.

O objetivo da questido de auditoria foi verificar se havia uma area formalmente definida para a
gestao da estrutura de TI, responsavel por garantir o funcionamento adequado de hardware,
software e segurancga da informagao. O foco era analisar se a gestao de Tl estava devidamente
estruturada, com papéis e responsabilidades claramente definidos, conforme as boas praticas de
seguranca e continuidade de TI.

O auditado informou que, desde a criagdo da autarquia, a gestao de Tl é realizada com o apoio
do corpo técnico da Prefeitura Municipal de Cambeé, sem apresentar documentos de
formalizacdo de uma area ou equipe especifica para desempenhar essa fungdo. Esse arranjo
gera lacunas na responsabilizacao e falta de clareza na execugao de acgdes relacionadas a T,
essenciais para o bom funcionamento dos sistemas da autarquia.

Durante a auditoria, constatou-se que a Cambé Previdéncia ndo conta com uma estrutura
formalizada para a gestao de tecnologia da informag¢ao e ndo tem um organograma que

detalhe as atribuigcbes especificas para a administracdo dos sistemas e da seguranca da
Pagina 21



J“\ Prefeitura de Cambé gy

UM GOVERNO PARA TODOS Cambé

informacgdo. O suporte técnico atual é realizado pela Prefeitura de Cambé, mas essa parceria
ndo esta documentada formalmente, o que pode resultar em ineficiéncias na gestdao da Tl e
expor os sistemas a vulnerabilidades, devido a falta de clareza nas responsabilidades.

A auséncia de uma area formalmente designada para a gestdo de Tl na Cambé Previdéncia,
aliada a dependéncia informal do suporte técnico da Prefeitura de Cambé, gera riscos
operacionais significativos. Essa falta de clareza nas responsabilidades pode resultar em falhas
na administracao dos sistemas informatizados, vulnerabilidades de segurangca e
ineficiéncias na implementacdo de solugées tecnologicas. Além disso, a falta de um processo
estruturado dificulta a tomada de decisGes rapidas em situagdes criticas, prejudicando a
continuidade dos servicos essenciais. Para mitigar esses riscos e garantir a protegao e
eficiéncia dos sistemas da autarquia, é crucial formalizar uma equipe ou area especifica para a
gestdo de hardware, software e segurancga da informagao.

Recomenda-se que a Cambé Previdéncia adote as seguintes medidas para formalizar e
fortalecer a gestdo de Tl, incluindo hardware, software e seguranca da informagao:

e Realizar um estudo para avaliar a melhor alternativa a ser implantada para a gestao da
estrutura de Tl e seguranca da informagdo, considerando possiveis cenarios como:
constituir uma area de Tl propria, que assumiria a responsabilidade pela gestdo de
hardware, software e seguran¢a da informagao, garantindo o monitoramento, controle e
revisdo das politicas de seguranca e a continuidade dos servigcos; manter o apoio técnico
da Prefeitura de Cambé, formalizando essa parceria através de um acordo de servigos
(SLA) que defina claramente as responsabilidades, niveis de servigo, tempos de resposta
e medidas de seguranca; ou ainda, buscar outras opgoes que satisfagam o critério de
ter uma area responsavel pela gestao de Tl, em conformidade com normas de seguranca
como a ISO/IEC 27001 e atendendo as exigéncias do Pro-Gestiao RPPS, assegurando a
protecao dos dados e a continuidade dos servig¢os informatizados.

o Definir e documentar os papéis e responsabilidades de todos os envolvidos na gestao
de TI, seja uma equipe interna, area de Tl da prefeitura, ou outra, assegurando que a
cadeia de comando seja clara e que haja processos documentados para a resolucido de
incidentes, manutencao de sistemas e execugdo de atualizagdes.

3.2.6.1. Manifestacao da Unidade Auditada

A unidade auditada reconheceu a relevancia do achado e consentiu com sua implementacéo,
destacando o compromisso em adotar as medidas recomendadas para aprimorar 0os processos
de seguranga da informacao e conformidade.

4. CONCLUSAO

A criacdo de uma Politica de Seguranca da Informagao (PSIl) representa um avanco
significativo, atendendo as exigéncias do Pro-Gestao RPPS e contribuindo para a conquista da
certificacao de nivel Il. Essa certificagdo destaca o empenho da gestdo em estruturar e
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promover um ambiente seguro para dados e servigos, refletindo a importancia dada a governanga
e protecdo das informagées no contexto da autarquia.

As recomendacdes deste relatério visam fortalecer ainda mais as iniciativas ja realizadas,
destacando pontos de melhoria que podem ampliar a eficiéncia e a seguranga dos sistemas de
Tl e otimizar a gestdo das informagdes da autarquia. Embora caiba a alta administragéo da
Cambé Previdéncia decidir pela adocdo e implementacdo das recomendagées, tais acgées
contribuirdo para robustecer o controle e a continuidade dos servigos informatizados,
consolidando o compromisso com a prote¢ao de dados e a seguranga institucional.

Em relagdo ao destaque apresentado no Oficio 487/2024, a secretaria de controle interno
enfatiza que cabe a gestdo da autarquia avaliar como as recomendagdes serdo implantadas.
Caso considere necessario que a regulamentagdo municipal da LGPD também contemple a
Cambe Previdéncia, sugere-se que a autarquia dialogue com a gestdo municipal para verificar a
viabilidade dessa inclusao.

Ao adotar essas recomendacgdes, a Cambé Previdéncia podera reforgar ainda mais sua estrutura
de seguranga da informacdo, mantendo-se alinhada as melhores praticas e garantindo uma
governanga mais eficaz em beneficio de toda a organizacdo e de seus usuarios.

Por fim, a equipe de auditoria agradece a Cambé Previdéncia pela colaboracéo e prontiddo em
fornecer as informagdes solicitadas ao longo do trabalho. O apoio e comprometimento da
autarquia foram fundamentais para a realizagdo desta auditoria, reforcando o compromisso
conjunto com a segurancga da informacao e a eficiéncia organizacional.

5. ENCAMINHAMENTO

Com base nos achados da auditoria e visando assegurar a melhoria continua dos processos
de seguran¢a da informacao da Cambé Previdéncia, sera iniciado o processo de
encaminhamento de um modelo de plano de acao e um cronograma de execugao, a serem
desenvolvidos pela autarquia. Ressaltamos que a adesdo e a implementagdo das
recomendacgdes, seguindo o modelo de plano de agao proposto, cabe exclusivamente a decisdo
da gestdo da autarquia. O plano deve detalhar as medidas corretivas necessarias, prazos,
responsaveis pela execugdo e métricas de acompanhamento para avaliar a eficacia das agdes
implementadas.

Caso a gestdo opte por implementar as recomendagdes, a Secretaria de Auditoria e Controle
Interno realizara um monitoramento estruturado para assegurar sua execugdo adequada dentro
dos prazos estabelecidos. Esse acompanhamento envolvera revisées periddicas, reunides de
alinhamento e a coleta de evidéncias que comprovem a implementagao das agées propostas.

A adesado e execugdo eficaz do plano de agao reforgara o compromisso da autarquia com o
cumprimento das diretrizes do Manual do Pro-Gestao (versdo 3.5) para os niveis de
certificacdo | e I, garantindo a conformidade com normas de segurang¢a da informagao, bem
como com os requisitos da LGPD. Isso fortalecera a protecdo dos dados e a eficiéncia na
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gestao dos processos internos, promovendo a transparéncia e a integridade na administragcédo
publica.

Cambe, 04 de dezembro de 2024.

Roberval Zamperlini Gislaine M. Moreno Brandelik
Responsavel Equipe

Homologado por
Vilson Rico

Secretario de Auditoria e Controle Interno
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